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) ie Selbstmordattentate am 11. September 2001 auf das World
Trade Center und die darauf folgenden Akte biologischer
Kriegsfithrung durch Terroristen in mehreren Liandern ha-

ben unsere Welt fiir immer verandert.

Eins ist nun klar: Terroristen sind nicht nur in der Lage, grofe Na-
tionen in Angst und Schrecken zu versetzen, sondern auch, das
normale Leben wesentlich einzuschrinken. Die latente Bedrohung
hat unser Leben grundlegend verdndert, vielleicht mehr, als wir
uns das eingestehen wollen.

Die erste Version dieses Buchs schrieb ich 2001, nach den Milz-
brand-Attentaten in den USA und in Afrika. Seither hat sich an
der Aktualitat des Themas leider nichts gedndert. Biologische und
chemische Waffen sind endgiiltig im terroristischen Arsenal ange-
kommen und werden bei Anschldgen weltweit benutzt.

Allein in den vier Jahren von 2012 bis 2015 hat es 58 terroristisch
motivierte Angriffe mit biologischen oder chemischen Waffen ge-
geben'. Und dies nicht etwa nur in Kriegsgebieten, sondern ver-
teilt auf alle Kontinente. So wurden zum Beispiel erneut Politiker
in Tschechien und in den USA mit kontaminiertem Material an-
gegriffen.

Terroristen setzen immer hiufiger biologische oder chemische
Agenzien ein - solche Stoffe sind hiufig sehr einfach und gefahr-
los zu handhaben, sehr viel leichter zu beschaffen als Sprengstoft,
schwerer zu entdecken und eignen sich besser dazu, Panik in der
Bevolkerung zu verbreiten.

Die einzige Hemmschwelle fiir den Einsatz im grofleren Stil: B-
und C-Waffen sind Massenvernichtungswaffen, und wer sie ein-
setzt, musste bisher damit rechnen, die ganze Welt gegen sich zu
haben. Aber auch das hat sich gedndert: Im Syrien-Konflikt wurden

1 Global Terrorism Database 2012-2015, University of Maryland.

Abbildung links:
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von mehreren Seiten solche Massenvernichtungswaffen eingesetzt,
was bisher nahezu ohne Konsequenzen blieb2.

Der steigenden Bedrohung steht ein enormer Informationsmangel
iber die Wirkung und Bekdmpfung von biologischen und chemi-
schen Kampfstoffen gegeniiber. Aulerhalb militdrischer Kreise und
Fachpublikationen existieren nahezu keine offentlich verfiigbaren
Informationen. Auch die Ausriistung und Ausbildung bei Hilfs-
diensten wie Feuerwehren oder Technischem Hilfswerk ist eher auf
Kleinereignisse wie chemische Unfille ausgerichtet.

Dieser Informationsmangel fithrt dazu, dass die Panikwirkung
(und damit die Opferzahl) bei tatsichlichen Angriffen erheblich
erhoht wird. Es kommt zu Uberreaktionen; beispielsweise stieg in-
nerhalb weniger Tage nach den Anthrax-Attentaten in den USA
auch bei uns der Preis fiir Gasmasken und Schutzanziige auf der
Internet- Auktionsplattform eBay um 1000 Prozent und mehr. Wie-
derum wenige Tage spiter waren diese Artikel mehr oder weniger
ausverkauft, Hindler verkiindeten auf ihren Internetseiten, dass es
wegen des Ansturms auf Schutzausriistung zu langen Wartezeiten
komme. Menschen suchten nach Informationen, aber es war kaum
Literatur verfiigbar.

Wer sich wie damals eine Gasmaske und einen Schutzanzug kauft,
hat zwar einen kleinen ersten Schritt getan. Diese Mafinahmen
sind aber bei Weitem nicht ausreichend, um im Falle eines terro-
ristischen Angriffs mit B- oder C-Waffen geriistet zu sein. Viele
Fragen tun sich auf: Wie wird eine Gasmaske benutzt? Wie lan-
ge halten die Filter? Was geschieht, wenn man den Filter wechseln
oder die Schutzkleidung ausziehen muss? Was tun, wenn man doch
kontaminiert ist? Wie kann man sich dekontaminieren? Wie be-
handelt man Kontaminationen mit B- und C-Waffen? Was ist mit
der Nahrung und dem Wasser? Welche Kampfstoffe bewirken was
- und wie kann man sich gegen sie schiitzen?

2 Ein im August 2016 verdffentlichter Bericht des Joint Investigative Mechanism (JIM) der
Vereinten Nationen und der Organisation fur das Verbot chemischer Waffen (Organisation
for the Prohibition of Chemical Weapons, OPCW) kommt zu dem Schluss, dass sowohl
das Assad-Regime als auch der sogenannte Islamische Staat (IS) in den vergangenen
zwei Jahren Sarin, Senfgas und Chlorgas mehrfach eingesetzt haben, unter anderem
gegen die Bevdlkerung. Quelle: UN, Third report of the Organization for the Prohibition of
Chemical Weapons-United Nations Joint Investigative Mechanism http://www.un.org/ga/
search/view_doc.asp?symbol=S/2016/738



Das sind nur die wichtigsten von vielen Fragen, auf die man als
normaler Biirger keine Antwort bekommt - das einschldgige Wis-
sen ist ein sehr privilegiertes Wissen, das in den Handen Weniger
liegt. Unverstandlicherweise wurden diesbeziigliche Informatio-
nen nach den Attentaten sogar der Offentlichkeit unzuginglich
gemacht, indem zum Beispiel Internetseiten tiber diese Themen
gesperrt wurden.

In Deutschland ging ein derartiges offizielles Ersuchen an
Dienststellen des Bundes und an Firmen. Auch wenn dies wohl ge-
schah, um potenziellen Nachahmern Informationen zu entziehen,
machte es die Gefahr fiir die Zivilbevolkerung umso schwerer ein-
schitzbar. Dies verstirkte die Massenparanoia weiter.

Die Aufgabe dieses Buches ist es, prizise und umfassende Antwor-
ten mit klarem Praxisbezug zu geben. Aus diesem Grund besteht es
zu einem groflen Teil aus Auflistungen, Ubersichten und Tabellen.
Chemische, biologische und medizinische Fachausdriicke wurden
nach Moglichkeit vermieden, um jedem Leser unabhéngig von sei-
nem Bildungsstand eine praxisgerechte Hilfe an die Hand zu geben.
Wann immer moéglich, wird davon ausgegangen, dass Spezialaus-
riistung nicht verfiigbar ist und mit einfachen Mitteln improvisiert
werden muss. Zusitzlich enthilt dieses Buch auch Informationen,
die auch fiir Angehorige von Hilfsdiensten wie Feuerwehr, Zivil-
schutz und Katastrophenschutz geeignet sind - etwa das Kapitel
tiber Massendekontamination. Auch hier wurde Wert darauf ge-
legt, dass sowohl Laien wie auch getibte Hilfskrafte mit minimaler
Ausriistung auf Notfille reagieren konnen.

Zentrale Aufgabe dieses Buchs ist also die Bekdmpfung des
offentlichen Informationsdefizits iiber B- und C-Waffen sowie
die Information tber einfache Schutzmechanismen gegen solche
Kampfstoffe. Wir haben nicht mehr daran gedacht, dass so etwas
passieren kann - und nun trifft es uns unvorbereitet. Der Kalte
Krieg ist zu Ende, die Schutzrdume aus dieser Zeit sind eher fiir
Strahlenschutz ausgelegt, die gelagerte Notnahrung verrottet, un-
sere Zivilschutzbehdrden sind schlecht ausgertistet oder existieren
nur noch marginal. Nun miissen wir von vorne anfangen.

Ein weiterer Grund fiir die Entstehung dieses Buches ist meine
personliche Geschichte. In meiner Jugend war ich Mitglied einer
freiwilligen Feuerwehr, wo ich unter anderem eine Sonderausbil-
dung fiir Gefahrgiiter (aus der Perspektive eines Feuerwehrmannes
nichts anderes als ABC-Waffen auf Radern) und schweren Atem-
schutz bekam und dadurch ganz selbstverstindlich mit Themen

VORWORT
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wie Improvisation, Selbstschutz in Extremsituationen und Dekon-
taminationsverfahren in Berithrung kam.

Nach einer medizinischen Ausbildung und einigen Jahren als Jour-
nalist habe ich mich spiter lange Jahre von Berufs wegen mit Si-
cherheitsthemen befasst und dabei in der Praxis kennengelernt,
was hinter den Kulissen geschieht — obwohl wir offiziell im Frieden
leben, sind wir doch téglich vielen Angriffen ausgesetzt, von Terro-
risten, Kriminellen und auch von anderen Staaten. Unsere Sicher-
heit ist trligerisch, und kein Land ist bekanntlich weiter als drei
Tage von einer Revolution entfernt.

Als nur wenige Kilometer von meinem Geburtsort in Osterreich
entfernt in Jugoslawien der Krieg ausbrach, begann ich, mir Ge-
danken tiber die Ndhe zum Krieg und - damit verbunden - meine
personliche Situation zu machen. Mein Vater hat zwei Kriege erlebt
und hatte immer einen Rucksack mit dem Noétigsten bereitstehen.

Ich iiberlegte mir, was eigentlich falsch daran ist, vorbereitet zu
sein. Wobei ich einen groflen Unterschied zwischen dem Vorberei-
tetsein und Paranoia mache. Paranoia ist eine mehr oder weniger
unbegriindete und diffuse Angst vor etwas Unbekanntem, das man
leicht tiberschdtzt (und dann falsch darauf reagiert). Vorbereitung
basiert auf niichterner Einschatzung der Lage und der eigenen Op-
tionen. Und Vorbereitung erweitert die Zahl dieser Optionen.

Ich begann, mogliche Szenarien durchzuspielen und mir Ge-
danken dartiber zu machen, was schlimmstenfalls passieren konnte
und was dann sinnvollerweise vorhanden sein sollte - von Nah-
rung liber Ausriistung bis hin zum nétigen Wissen und bestimm-
ten Fahigkeiten, die gelernt sein wollen.

Die Ausriistung ist schnell beschafft. Sie alleine ist aber vollkom-
men iberfliissig, wenn man nicht damit umzugehen weiff. Das
noch grofiere Problem fiir jeden »zivilisierten« Menschen sind die
Kenntnisse und Fihigkeiten. Uberlegen Sie sich einmal ehrlich: Wie
lange kommen Sie zurecht, wenn zum Beispiel durch terroristische
Attacken in groflerem Ausmafd unser normales Leben zusammen-
bricht? In den USA wurden beispielsweise nach den Attacken Am-
ter wegen Infektions- und Kontaminationsgefahr stillgelegt, ganze
Behorden waren fiir Tage nur eingeschrinkt handlungsfihig.
Denken Sie ein bisschen weiter: Wegen Kontaminationsgefahr
konnen fiir ein paar Tage keine 6ffentlichen Verkehrsmittel mehr
eingesetzt werden, man kann sich in Ballungszentren wegen mog-
licher Kontamination eigentlich nur noch in geschlossenen Réu-



men authalten, die Nahrungsmittelversorgung bricht zusammen,
Trinkwasser ist potenziell kontaminiert. Wissen Sie, wie Sie sich
verhalten?

Durch ein weiteres Hobby wurde mir die Wichtigkeit grundlegen-
der Fahigkeiten, in schwierigen Lebenslagen zurechtzukommen,
noch deutlicher: Ich reise gerne, vor allem in afrikanische Lan-
der. Und wenn man so etwas tut, bekommt man schnell eine neue
Perspektive auf diese Welt: Wir leben auf einer sehr kleinen Insel
der Gliickseligen, die umgeben ist von einer Welt, in der sehr viel
mehr Menschen unter sehr viel hirteren Bedingungen leben. Ich
war in Lindern, die erst vor Kurzem in Kriege verwickelt waren
und in denen nach unseren Standards keine sicheren Bedingun-
gen herrschen. Und ich war in Landern, die in ihrer vollen Bliite
standen und die dann doch von einem Tag zum anderen im Chaos
versanken, in denen ich von meinem Hotel aus Kriegsschiffe auf
dem Meer und Panzerstellungen in der anderen Richtung sehen
konnte. Das Leben in diesen Landern ging weiter, aber nach ande-
ren Regeln.

Ich will also keine Paranoia schiiren, sondern nur den Blick fiir
das Mogliche - und hoffentlich nur Theoretische - 6ffnen. Unser
Land war tiber Jahrzehnte nicht mehr im Krieg; ungewohnlich fiir
unsere Geschichte, die bisher in jedem Jahrhundert von mehr als
einem Krieg geprdgt war. Wir mischen uns in immer mehr Krie-
ge ein und werden damit zum Ziel; der Biindnisfall kénnte uns
in einen echten Krieg verwickeln, etwa wenn Russland versucht,
Estland zu annektieren. Also doch eine Fortsetzung unserer Ge-
schichte? Wir wollen es nicht hoffen und wollen nicht den Teufel
an die Wand malen, aber es ist nicht mehr ganz unwahrscheinlich,
dass wir eines Tages und das in nicht allzu ferner Zukunft selbst
zum Ziel von Angriffen werden konnten - vielleicht auch terrori-
stischer Angriffe, die leider stark zunehmen und in der Wahl der
Mittel immer drastischer werden.

Ein bisschen Wissen iiber das, was da auf uns zukommen konn-
te, ist also nicht tiberfliissig. Zumal, wenn wir unsere Opponenten
vielleicht nicht sehen kénnen, weil sie in kleinen Tropfchen ver-
borgen sind oder aus Mikroorganismen bestehen, die wir mit dem
bloflen Auge nicht einmal sehen kénnen.

Deshalb gibt es dieses Buch.
Miinchen, im Oktober 2016

VORWORT
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